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Сегодня человек непосредственно присутствует не только в 

материальном мире, но и опосредованно, при помощи 

компьютерных устройств и средств связи – в мире 

виртуальном. 

При этом он оставляет следы своей деятельности не только в 

окружающей материальной обстановке, но и в виртуальном 

пространстве.



ЧТО ТАКОЕ ЦИФРОВАЯ КРИМИНАЛИСТИКА

ПРЕСТУПЛЕНИЯ 
С ИСПОЛЬЗОВАНИЕМ 

IT-ТЕХНОЛОГИЙ

ВИРТУАЛЬНЫЕ  СЛЕДЫ 
В КИБЕРНЕТИЧЕСКОМ 

ПРОСТРАНСТВЕ

ЦИФРОВЫЕ ДОКАЗАТЕЛЬСТВА
СПЕЦИАЛЬНЫЕ ПРИЁМЫ, 

МЕТОДЫ И СРЕДСТВА 

ИЗУЧАЕТ

ИЗУЧАЕТ РАЗРАБАТЫВАЕТ



РЕГЛАМЕНТ ПРОВЕДЕНИЯ СУДЕБНОЙ 

КОМПЬЮТЕРНО-ТЕХНИЧЕСКОЙ ЭКСПЕРТИЗЫ

- это научно обоснованное описание действий 

по подготовке и проведению экспертизы в 

целом, не зависящее от особенностей 

решаемых в ней частных экспертных задач.

ЦИФРОВАЯ КРИМИНАЛИСТИКА И «РУСКРИПТО»



ОСНОВНЫЕ ОПЕРАЦИИ РЕГЛАМЕНТА: 

...

8) поиск и анализ защищенных данных;

…

ЦИФРОВАЯ КРИМИНАЛИСТИКА И «РУСКРИПТО»



ЧТО ДЕЛАТЬ, ЕСЛИ КРИПТОКОНТЕЙНЕР 

НЕ УДАЛОСЬ ВСКРЫТЬ?

ЦИФРОВАЯ КРИМИНАЛИСТИКА И «РУСКРИПТО»



ВИДЕОБУФЕР В ФАЙЛЕ ПОДКАЧКИ



ОТЧЁТЫ АНТИВИРУСНЫХ ПРОГРАММ

… С использованием отчета программы […]

установлено, что в криптографически защищенном 

контейнере, подключавшемся пользователем как 

логический диск «Z:» имелись либо имеются 

следующие каталоги, подкаталоги и файлы:

• Z:\kgp.exe

• Z:\Т.ехе

• Z:\Downloads\Klinkmann SMS GPRS.exe

• Z:\Exploits\030456.exe



НАСТРОЙКИ СРЕД РАЗРАБОТКИ

… В настройках среды разработки PHP Designer

сохранились сведения о работе пользователя со 

следующими файлами:

• H:\Advertisment_biz\mydorgen

• H:\Advertisment_biz\mydorgen\kloks.net

Также в настройках сохранились сведения об 

использовании ftp-сервера с IP-адресом 

192.168.200.130, для доступа использовались 

реквизиты доступа - логин «fed», пароль - «”’-bdf».



ЗАПИСИ В РЕЕСТРЕ WINDOWS

… ключ с именем «InstallSource», инициированный 

значением «X:\Xaker\_soft\distrib\Setup_v03.02.ехе…

СОДЕРЖИМОЕ ФАЙЛОВ ССЫЛОК «LNK»



ЖУРНАЛ ПРОГРАММЫ «ПРОВОДНИК»



СЕТЕВЫЕ СРЕДСТВА СОХРАНЕНИЯ КОНТЕНТА



СЕТЕВЫЕ СРЕДСТВА СОХРАНЕНИЯ КОНТЕНТА
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ВОПРОСЫ ?


